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خلاصه ی مدیریتی

تغییر پارادایم از ابزار به سیستم: تحریم ها دیگر یک ابزار ساده دیپلماتیک میان دو دولت نیستند، بلکه به 
یک قدرت توزیع شده شبکه ای تبدیل شده اند که در دل زیرساخت های تجارت و مالیه جهانی نهادینه 

شده است.

مدل تحلیلی سه لایه ای: تحریم های مدرن در سه سطح به هم پیوسته عمل می کنند: لایه ۱ )ژئوپلیتیک/
دولت ها(، لایه ۲ )بازار/بانک ها و شرکت ها( و لایه ۳ )فناوری/زیرساخت های دیجیتال مانند سوئیفت 

و بلاکچین(.

ظهور تکنو-شوالیه ها: فناوری از یک ابزار منفعل به یک عامل شبه حاکم تبدیل شده است. این بازیگران 
شامل دروازه بان ها )کنترل کنندگان دسترسی(، مجریان )سیستم های هوش مصنوعی برای اجرای خودکار 

مقررات( و اخلال گران )بلاکچین و دیفای( هستند.

مفهوم تکنو-ژئواکونومیک: این رویکرد جدید نشان می دهد که قدرت اکنون در کدها، پروتکل ها و 
معماری زیرساخت های دیجیتال نهفته است و کنترل بر این ریل های دیجیتال به اندازه کنترل بر سرزمین 

اهمیت یافته است.

خودکارسازی و چسبندگی تحریمی: اجرای تحریم ها از طریق سامانه های RegTech خودکار شده 
است. این امر منجر به »چسبندگی« می شود؛ یعنی حتی با تغییرات سیاسی، برچسب ریسک در بانک های 

اطلاعاتی باقی می ماند و بازگشت پذیری را دشوار می کند.

ایران به عنوان گره پرخطر: ایران در شبکه جهانی به عنوان یک »گره پرخطر اما متصل« شناخته می شود 
که با محدودیت هایی نظیر تمرکز پرداخت، تنگناهای لجستیکی و عدم تقارن اطلاعاتی روبرو است.

واقع گرایی استراتژیک: در این نظم، فضای مانور بنگاه ها توسط ساختار سیستم تعیین می شود. موفقیت 
در فهم منطق سیستم و سازگاری آگاهانه با آن است، نه لزوماًً نادیده گرفتن محدودیت ها.

چهار راهبرد عملیاتی: برای مقابله با این وضعیت، چهار راهبرد شامل ادغام در کریدورهای منطقه ای، 
تخصصی سازی عملکردی، چابکی معاملاتی و ناوبری زیرساختی پیشنهاد می شود.
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تحول اتاق بازرگانی: اتاق بازرگانی باید به یک »مرکز عملیات تکنو-ژئواکونومیک« تبدیل شود که 
وظایفی چون پایش ریسک، ایجاد کنسرسیوم های منطقه ای و توسعه پلتفرم های داده ای را بر عهده دارد.
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مقدمه: پایان پارادایم سنتی و ظهور شوالیه های مدرن

بر یک مدل ساده و دوقطبی استوار بود: یک  در دهه های پس از جنگ سرد، تحلیل تحریم ها غالباًً 
»اعمال کننده1« که با اعمال فشار اقتصادی می کوشید رفتار »هدف2« را تغییر دهد. ادبیات کلاسیک )بر 
اساس پژوهش های هافبائر و همکاران( این ابزار را صرفاًً یک اهرم اجباری در جعبه ابزار سیاست 
خارجی دولت های غربی می دانست (Hufbauer et al., 2007). در آن دوران، منطق خطی بود: اهرم 
اقتصادی اعمال می شد، فشار بر هدف بار شده، و نتیجه بر مبنای تمکین یا سرپیچی هدف از خواست 
اعمال کننده سنجیده می شد. اما در دنیای امروز، که نظم سنتی ایالات متحده و متحدانش در تجارت 

و مالیه به چالش کشیده شده، آن مدل بیش از حد ساده انگارانه و منسوخ به نظر می رسد.

سه تحول ساختاری، پارادایم قدیمی را از کار انداخته اند:

	1 پراکندگی قدرت: جهانی‌شدن، قدرت را توزیع کرده و شمار بازیگرانی را که بر نتایج تحریم‌ها .
اثر می‌گذارند، به‌طور چشمگیری افزایش داده است. تحریم‌ دیگر صرفاً معادله‌ای میان دو دولت 
نیست؛ بلکه در شبکه‌های پیچیده اقتصادی و مالی عمل می‌کند که بازیگران ثالث در آن نقشی 
  (Farrell & Newman, 2019; Joshi & Mahmud, 2020; Ozdamar &تعیین‌کننده دارند

.Shahin, 2021)

	2 اتکا به زیرساخت‌های فنی: کارآمدی تحریم‌ها به زیرساخت‌ها و نظام‌های فنی—از شبکه‌های .
پرداخت و لجستیک تا پلتفرم‌های دیجیتال و اکوسیستم‌های نظارتی—وابسته شده است. در 
واقع، تحریم‌ها دیگر تنها محصول چانه‌زنی دیپلماتیک نیستند، بلکه در دل معماری نهادی و 

. (Newman & Zhang, 2023; Meyer et al., 2023)فناورانه شکل می‌گیرند

	3 چندقطبی شدن و مسیریابی فعال: روند چندقطبی شدن، به دولت‌هایی قدرت بخشیده است .
که می‌توانند تحریم‌های غربی را به چالش بکشند یا دور بزنند. این امر برای اقتصادهای تحت 

1- Sender

2- Target



مرکز پژوهش های اتاق ایران8

تحریم به معنای گذار از »تحمل منفعلانه« به »مسیریابی فعال و استراتژیک« در میان مراکز قدرت 
. (Corda, 2024; Abdullahi et al., 2025)رقیب بوده است

در نتیجه، تحلیل تحریم ها صرفاًً از دریچۀ رابطۀ اعمال کننده–هدف، نه تنها از نظر تحلیلی ناکافی است، 
بلکه از منظر راهبردی نیز برای سیاست گذاران و فعالان اقتصادی که با محیط های تحریمی بلندمدت 

روبه رو هستند، کاربردی ندارد.

از تحریم به مثابه ابزار، به تحریم به مثابه سیستم

تحریم های معاصر در بستر یک تغییر ساختاری عمیق عمل می کنند: گذار از قدرت متمرکز دولتی به 
قدرت توزیع1شده شبکه1ای. در این نظم جدید، قدرت نه تنها در اختیار دولت ها، بلکه در موقعیت ها، 
گلوگاه ها و معماری های زیرساختی توزیع شده است. همان وابستگی متقابل جهانی که زمانی منبع 
قدرت اعمال کنندگان تحریم بود (Farrell & Newman, 2019) اکنون به شمشیری دو لبه بدل شده 
است. شبکه هایی که امکان مسدودسازی را فراهم می کنند، اکنون مسیرهای جایگزین، هاب های جدید 
 (Farrell & Newman, 2019; Joshi & Mahmud,و اشکال نوین سازگاری را نیز ممکن می سازند
(2020. به عبارت دیگر، میدان عمل تحریم ها دیگر یک صحنۀ دیپلماتیک نیست، بلکه شبکه ای پیچیده 
.(Mallard & Sun, 2022; Steinbach, 2023) و تطبیق پذیر است که در درون سیستم ها عمل می کند

»شوالیه های سیاه و سفید«: لزوم ارتقای مدل دولت محور

نخستین ضربۀ جدی به مدل دوطرفه تحریم ها با مفهوم »شوالیه های سیاه« )دولت های ثالثی که فعالانه به 
کشور تحریم شده کمک می کنند( وارد شد (Early, 2011). این مدل که بعدتر با اضافه شدن »شوالیه های 
 ،(Early & Schulzke, 2019) سفید« )بازیگرانی که اجرای تحریم را تقویت می کنند( گسترش یافت
نشان داد که تحریم ها میدان رقابت های سیاسی اند که اتحادها آن ها را شکل می دهند. با این حال، این 
بازیگران حیاتی بخش خصوصی، شرکت های  ماند و  باقی  دولت1محور  چارچوب تحلیلی همچنان 
نتایج تحریم ها را دارند،  چندملیتی و—مهم تر از همه—زیرساخت های فناورانه را که توانایی تغییر 
به طور کامل نادیده می گرفت. مدل شوالیه برای انعکاس اکوسیستم چندلایه امروز، نیاز به ارتقا دارد تا 
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سه نیروی کلیدی جدید را دربرگیرد:

	1 تطبیق . صنایع  و  فین‌تک‌ها  بانک‌ها،  کشتیرانی،  تجاری: شرکت‌های  و  غیردولتی  بازیگران 
مقررات که اغلب نه از سر ایدئولوژی، بلکه برای سود، می‌توانند تحریم‌ها را تقویت یا تضعیف 

. (Mallard & Sun, 2022; Meyer et al., 2023; Giumelli & Onderco, 2021)کنند

	2 بلوک‌های منطقه‌ای و قدرت‌های میانی: این بازیگران برای کسب امتیاز و حفظ انعطاف‌پذیری .
استراتژیک، میان اجرای تحریم و دور زدن آن‌ها نوسان می‌کنند و مرز میان رفتار شوالیۀ سیاه و 

. (Arapova, 2023; Ghareh Daghi, 2024)سفید را مبهم می‌سازند

	3 زیرساخت‌های دیجیتال: سامانه‌هایی چون سوئیفت، شبکه‌های بلاکچین و نظام‌های نظارتی .
مالی مبتنی بر هوش مصنوعی که عملًا به‌عنوان »دروازه‌بانان« سیستمیِ تمکین یا گریز عمل کرده 
 (Farrell & Newman, 2019; Steinbach, و امکان عملیاتی بودن تحریم‌ها را تعیین می‌نمایند

.2023; Newman & Zhang, 2023)

مدل تحلیلی جدید: شبکه چندگره ای تحریم ها

چشم انداز معاصر به جای مدل سه جانبه )اعمال کننده–هدف–شوالیه(، شبیه به یک شبکۀ چندگره ای است 
که در آن بازیگران دولتی، بازاری و فناورانه به طور مشترک نتایج را تولید و بازتولید می کنند. این شبکه 

در سه لایۀ به هم پیوسته قابل تحلیل است:
نقش استراتژیکبازیگران کلیدیلایۀ مدل

دولت ها و ائتلاف هالایه ۱: بازیگران ژئوپلیتیک
توضیح دهنده انگیزه‌ها )اعمال، دور زدن، 

پوشش ریسک(
لایه ۲: بازیگران بازار و 

شرکتی
بانک ها، بیمه گران، شرکت های 

کشتیرانی، دلالان
تعیین کننده امکان پذیری عملیاتی )آنچه 
می تواند یا نمی تواند از مرزها عبور کند(

لایه ۳: بازیگران فناورانه و 
زیرساختی

SWIFT، بلاکچین، 
RegTech، هوش مصنوعی

تنظیم کنندگان بالفعل و دروازه بانان سیستم 
)تقویت یا تضعیف تحریم ها(

در لایه اول، دولت ها همچنان حیاتی هستند، اما نقش هایشان متنوع تر شده است: شوالیه1های سیاه 
 (Early & Schulzke, )تقویت کننده تحریم( شوالیه1های سفید ،(Early, 2011) )مددکار استراتژیک(
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(2019، و شوالیه1های خاکستری )قدرت های میانی که با همکاری انتخابی پوشش ریسک می کنند. 
 (Arapova, 2023)نوسان کشورهایی مانند ترکیه، امارات، قطر و هند میان این نقش ها، سیالیت این 

لایه را به خوبی نشان می دهد(.

لایه دوم، لایۀ عملیاتی است که توسط سودجویان هدایت می شود. این لایه شامل مؤسسات مالی، 
یا  پاداش،  و  محاسبات ریسک  اساس  بر  که  است  لجستیک  کالا و شرکت های  تاجران  بیمه گران، 

سخت گیری تحریم ها را بیشتر می کنند یا »راهکارهای برون مرزی« برای گریز توسعه می دهند.

گذار به تکنولوژی داری: ظهور تکنو-شوالیه ها

لایه سوم، جدیدترین و تعیین کننده ترین بخش این اکوسیستم است. اگر دوران نخست تحریم ها با 
کشورداری1 و دوران دوم با قدرت بازار تعریف می شد، دوران نوظهور سوم با سیستم1های فناورانه 
و فناوری1داری2 شناخته می شود؛ سیستم هایی که اقتدار را فراتر از دولت ها اعمال می کنند. کنترل 
بر پروتکل ها، پلتفرم ها و کدها، قدرت تحریم را از وزارتخانه ها و دفاتر خارجه به زیرساخت های 

فناورانه منتقل کرده است.

این تحول، چارچوب شوالیه را به »تکنو-شوالیه ها« گسترش می دهد—بازیگران فناورانه، زیرساختی 
و الگوریتمی که می توانند نتایج تحریم ها را تعدیل یا حتی بازنویسی نمایند. امروزه، فناوری دیگر 
صرفاًً ابزاری انفعالی نیست، بلکه به طور فزاینده ای به عنوان عوامل شبه1حاکم در چشم انداز تحریم ها 

.(Farrell & Newman, 2019; Steinbach, 2023) عمل می کند

این تغییر بنیادین سه دلیل اصلی دارد:

	1 مانند سوئیفت، CIPS و کریدورهای نوظهور . مالی: سامانه‌هایی  ژئوپلیتیکی شدن ریل‌های 
CBDC اکنون تعیین می‌کنند که چه کسی می‌تواند با چه کسی معامله کند. شمول یا حذف، 

قوانین کدگذاری‌شده و طراحی شبکه  بلکه در  نیست،  دیپلماتیک صرف  دیگر یک تصمیم 

1- Statecraft

2- Technocraft
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نهادینه شده است.

	2 خودکارسازی اجرای تحریم‌ها: سامانه‌های RegTech و هوش مصنوعی، اجرای تحریم‌ها .
را خودکار کرده و در کسری از ثانیه معاملات مشکوک را علامت‌گذاری یا مسدود می‌سازند. 
اجرای تحریم‌ها در حال تبدیل شدن به تطبیق خودکار مقررات است، نه حاصل فشار دیپلماتیک 

.(Steinbach, 2023)

	3 محو شدن مرزهای حاکمیت: بلاکچین و امور مالی غیرمتمرکز (DeFi) انحصار ساختارهای .
مالی تحت کنترل دولت‌ها را به چالش کشیده و ریل‌های جایگزینی ایجاد می‌کنند که دولت‌های 

.(Newman & Zhang, 2023) تحریم‌شده می‌توانند از آن‌ها بهره‌برداری کنند

برای گنجاندن فناوری در چارچوب مفهومی، تکنو-شوالیه ها را به سه دستۀ عملیاتی تقسیم می کنیم:
مثال1هاتوضیحات )نقش(نوع تکنو-شوالیه

دروازه1بان1ها 
(Gatekeepers)

زیرساخت هایی که دسترسی به شبکه های 
مالی و تجاری جهانی را کنترل می کنند. 
قدرت آن ها در نقششان به عنوان نقاط 

گلوگاهی نهفته است.

سوئیفت، ویزا، ارائه دهندگان جهانی 
خدمات ابری

 (Enforcers)مجریان

فناوری های داده محور و نظارتی مبتنی 
بر هوش مصنوعی که تحریم ها را 

به طور خودکار اجرا می کنند. انگیزۀ آن ها 
ریسک گریزی نهادی است.

پلتفرم های RegTech، الگوریتم های 
ردیابی تجارت، نظارت دریایی

اخلال1گران 
(Disruptors)

فناوری هایی که مسیرهای جایگزین 
برای دور زدن گلوگاه های مالی را ممکن 
می سازند. آن ها منطق سنتی تحریم ها را به 

چالش می کشند.

بلاکچین، CBDC ها )ارزهای 
دیجیتال بانک مرکزی(، امور مالی 

غیرمتمرکز

این سه نوع تکنو-شوالیه، شوالیه های سنتی را تقویت کرده، دور می زنند یا متعادل می کنند.

تکنو-ژئواکونومیک: معماری نوین تحریم ها

تفکر در مورد مفهوم تکنو-شوالیه، ما را به ساخت و خلق مفهومی جدید در چهارچوب تحلیل 
تلاقی  که  است  شده  بنیاد  مفهومی  بر  گزارش  این  تحلیلی  چارچوب  واقع،  در  می رساند.  تحریم 
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فناوری های نوظهور با پویایی های اقتصادی جهانی )مانند تحریم ها و کشورداری مالی( را توصیف 
می کند: تکنو-ژئواکونومیک. این رویکرد بر این شناخت استوار است که زیرساخت ها و پلتفرم‌های 
دیجیتال اکنون به عنوان بازیگران مستقل در عرصه اقتصاد جهانی عمل می کنند و جریان های سرمایه، 
داده ها و قدرت را شکل می دهند. در این مفهوم1پردازی، قدرت نهفته در معماری1هایی است که 
 (Plantin & Punathambekar, مقدم بر انتخاب سیاسی و فراتر از کنترل دوجانبه عمل می1کنند

.2019; Flensburg & Lai, 2020; Petry, 2022)

اگر ژئواکونومیک کلاسیک بر تعامل میان قدرت های دولتی و بازارهای جهانی تمرکز داشت، تکنو-
ژئواکونومیک به معماری شبکه1ها و زیرساخت1های دیجیتال توجه دارد. این تغییر پنج پیامد حیاتی 

برای سیاست گذاری و تجارت دارد:

	1 گذار از کشورداری (Statecraft) به فناوری‌داری: (Technocraft) تحریم‌ها دیگر صرفاً .
ابزارهای دولتی نیستند؛ کنترل بر کد، داده، پروتکل‌ها و زیرساخت‌ها ممکن است بیش از کنترل 

بر قلمرو یا تجارت اهمیت یابد.

	2 دولت‌ها . اختیار  در  صرفاً  دیگر  زیرساختی: قدرت  سطح  در  اقتصادی  قدرت  بازتعریف 
نیست؛ بلکه در دست شبکه‌های پرداخت، الگوریتم‌های تطبیق مقررات و پلتفرم‌های داده‌ای 

قرار گرفته است.

	3 یا . منابع  سر  بر  فقط  نه  قدرت‌ها  میان  ژئواکونومیک: رقابت  رقابت‌های  شدن  دیجیتالی 
مسیرهای تجاری، بلکه بر سر طراحی و کنترل ریل‌های دیجیتال جریان دارد. در این عرصه، کد 

و پروتکل به اندازه نفت و گاز اهمیت دارند.

	4 اهمیت بازیگران غیرسنتی: بانک‌های جهانی، شرکت‌های فناوری، ارائه‌دهندگان خدمات ابری .
و صرافی‌های دیجیتال، اکنون همان اندازه در مسدود کردن یا باز کردن مسیرهای تجاری اهمیت 

دارند که دولت‌ها.

	5 هستند، . روبه‌رو  تحریم  با  که  کشورهایی  ملی: برای  راهبردهای  بازتعریف  ضرورت 
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میزان  به  بلکه  نیست؛  وابسته  دیپلماتیک  همسویی  به  تنها  دیگر  ژئواکونومیک  موقعیت‌یابی 
اتصال به زیرساخت‌های فناورانه جهانی بستگی دارد. آینده تحریم‌ها نشان می‌دهد که تکنو–

ژئواکونومیک لنز اصلی برای طراحی راهبردهای سازگاری و فرصت خواهد بود.

معماری نوین تحریم ها ژئواکونومیک را از مطالعه دولت ها و بازارها به مطالعه شبکه ها و فناوری ها 
منتقل کرده است. این تغییر نه تنها چارچوب های نظری را دگرگون می کند، بلکه پیامدهای عملی برای 
سیاست گذاری، تجارت و امنیت اقتصادی دارد. در جهان چندقطبی و دیجیتالی، ژئواکونومیک آینده باید 
بتواند تعامل میان دولت ها، بازارها و بازیگران فناورانه را در یک مدل واحد توضیح دهد. برای ایران، این 
تحول یک ضرورت استراتژیک است: تنها با درک و بهره برداری از منطق تکنو–ژئواکونومیک می توان 

مسیرهای سازگاری و موقعیت یابی پایدار در برابر تحریم ها را طراحی کرد:

تصور کنید که اقتصاد جهانی مانند یک بزرگراه شلوغ است. در مدل سنتی 
تحریم ها، یک دولت )اعمال کننده( صرفاًً یک ایستگاه عوارضی بزرگ 

بود که می توانست خودروهای خاص )هدف( را متوقف کند. اما در مدل 
جدید تکنو-ژئواکونومیک، قدرت در اختیار طراحان نقشه، سازندگان 

جی پی اس )تکنو-شوالیه ها(، و مدیران شبکه هوشمند بزرگراه )بازیگران 
زیرساختی( قرار گرفته است. حتی اگر ایستگاه عوارضی بسته باشد، اگر 
جی پی اس شما را به مسیرهای فرعی ببرد، یا اگر خودروی شما امکان 

عبور از مسیرهای جایگزین جدید را داشته باشد، عملًاً تحریم نشده اید. 
کنترل بر کد، اکنون مهم تر از کنترل بر گیت فیزیکی است.
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بخش دوم: تحول کارکرد تحریم ها در اقتصاد تکنو-ژئواکونومیک جهانی

پیامدها برای فعالان اقتصادی

در بخش پیشین نشان داده شد که تحریم ها در نظم جدید اقتصاد جهانی، دیگر صرفاًً تصمیم های سیاسی 
مقطعی نیستند، بلکه در زیرساخت ها، شبکه ها و نظام های فناورانه اقتصاد جهانی نهادینه شده اند. در 
این بخش، تمرکز نه بر ماهیت این تحول، بلکه بر پیامدهای عملی آن برای فعالیت های اقتصادی است. 
پرسش اصلی این است: این تغییرِِ ماهیت تحریم1ها، در عمل چه تفاوتی برای بنگاه1های اقتصادی و 

کسب و کارها ایجاد کرده است؟

نخستین و مهم ترین پیامد سیستمی شدن تحریم ها، کاهش شدید پیش‌بینی‌پذیری است. در گذشته، 
غیررسمی،  روابط  یا  دیپلماتیک  فضای  سیاسی،  سیگنال های  اساس  بر  می توانستند  اقتصادی  فعالان 
چشم اندازی نسبی از امکان پذیری فعالیت خود داشته باشند. امروز، این منطق به طور فزاینده ای ناکارآمد 

شده است.

در  اغلب  خدمت،  یک  ارائه ی  یا  کالا  یک  حمل  تراکنش،  یک  انجام  امکان  درباره ی  تصمیم گیری 
استاندارد و  پاسخ ها  سطح سیستم ها و شبکه ها صورت می گیرد؛ جایی که شفافیت محدود است،  
غیرشخصی اند، و تغییر تصمیم به سادگی ممکن نیست. برای بنگاه اقتصادی، این وضعیت به معنای 

افزایش هزینه ی برنامه ریزی و کاهش قابلیت اتکا به تجربه های گذشته است.

یکی از واقعیت های کلیدی تجارت در شرایط تحریمی امروز، نقش محوری بازیگرانی است که مستقیماًً 
دروازه‌بانان  این  کنترل می کنند.  را  بازار  به  اما دسترسی  ندارند،  یا مصرف حضور  تولید  فرآیند  در 
شامل شبکه های بانکی، شرکت های بیمه، بازیگران لجستیکی و ارائه دهندگان خدمات تطبیق و مدیریت 
ریسک هستند. ویژگی مهم این بازیگران آن است که بر اساس منطق سیاسی تصمیم نمی1گیرند بلکه 
عقب نشینی طرف  نتیجه،  در  سیستمی1اند.  استانداردهای  و  فراملی  مقررات  ریسک،  ارزیابی  تابع 
خارجی لزوماًً به معنای خصومت سیاسی یا حتی الزام حقوقی نیست، بلکه اغلب ناشی از برچسب 
ریسک بالا در سیستم های داخلی آن هاست. این واقعیت توضیح می دهد که چرا در بسیاری از موارد، 
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حتی قراردادهای قانونی و از نظر سیاسی »کم هزینه«، در مرحله ی اجرا متوقف می شوند.

چسبندگی تحریمی و سخت شدن بازگشت پذیری

تحریم های معاصر به طور فزاینده ای از طریق ابزارهای خودکار اجرا می شوند. سامانه های غربال گری، 
بدون  را  تصمیم گیری ها  از  بزرگی  بخش  ریسک،  امتیازدهی  مدل های  و  تحریمی  داده ی  پایگاه های 

دخالت مستقیم انسان انجام می دهند.

پیامد این وضعیت برای کسب وکارها روشن است: تصمیم1ها سریع1تر گرفته می1شوند اما انعطاف1پذیری 
به1شدت کاهش می1یابد. وقتی یک شرکت، مسیر یا کشور در این سامانه ها با برچسب »پرریسک« ثبت 
می شود، تغییر این وضعیت—حتی در صورت تغییر شرایط سیاسی—زمان بر و پرهزینه است. به همین 
دلیل، بسیاری از فعالان اقتصادی با پدیده ای مواجه اند که می توان آن را چسبندگی یا اینرسی تحریمی 

نامید: تحریم ها در عمل باقی می مانند، حتی زمانی که فضای رسمی در حال تغییر است.

یکی از تفاوت های مهم شرایط کنونی با دوره های پیشین تحریم، تغییر کارکرد مسیرهای غیررسمی 
به  اغلب  راهکارهای غیررسمی،  و  انعطاف پذیر  از واسطه ها، ساختارهای  استفاده  است. در گذشته، 
احتمال  می توانند:  رفتارها  امروز، همین  در شرایط  می کرد.  فعالیت کمک  تسهیل  و  هزینه ها  کاهش 
شناسایی را افزایش دهند، حساسیت سیستم های نظارتی را تحریک کنند و ریسک کلی فعالیت را بالا 
ببرند. به بیان دیگر، آنچه پیش1تر »راه1حل« تلقی می1شد، اکنون در بسیاری موارد به منبع ریسک 

مضاعف تبدیل شده است.

ادبیات تحریم ها نشان می دهد که بنگاه ها به طور کامل منفعل نیستند و تلاش می کنند با شرایط جدید 
تطبیق پیدا کنند. با این حال، تطبیق در نظم سیستمی تحریم ها با گذشته تفاوت دارد. ریسک های برجسته 

عبارت اند از:

• قطع ناگهانی کانال‌های پرداخت	

• وابستگی بیش‌ازحد به مسیرها یا شرکای محدود	

• افزایش مواجهه با تحریم‌های ثانویه	
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در مقابل، مسیرهای تطبیق مطرح‌شده شامل:

• تنوع‌بخشی به کانال‌های پرداخت و تسویه	

• کاهش تمرکز بر یک مسیر یا یک شریک	

• افزایش دانش تطبیق و مدیریت ریسک در سطح بنگاه	

این راهکارها به معنای حذف ریسک نیستند، اما می توانند آن را قابل مدیریت تر کنند. بر اساس تحلیل 
فوق، می توان پنج نتیجه1ی عملی را برجسته کرد:

	1 نتیجه‌ی اقتصادی لزوماً تابع تصمیم سیاسی نیست.

	2 بخش مهمی از محدودیت‌ها به‌صورت خودکار اعمال می‌شوند.

	3 نقش بازیگران واسط از دولت‌ها مهم‌تر شده است.

	4 مدیریت ریسک و تطبیق، بخشی از استراتژی بنگاه است، نه امر جانبی.

	5 تحریم‌های آینده کمتر قابل مشاهده، اما عمیق‌تر خواهند بود.

محیط  در  اقتصادی  فعالان  برای  ناامیدکننده  یا  اغراق آمیز  تصویری  ترسیم  منطق  این  ارائه  از  هدف 
تحریمی نیست. بلکه هدف، واقع بین کردن نگاه نسبت به محیطی است که در آن تصمیم گیری اتفاق 
می افتد. در نظمی که قواعد آن سیستمی شده اند، موفقیت نه در نادیده گرفتن محدودیت ها، بلکه در فهم 

منطق آن ها و سازگارشدن آگاهانه با آن نهفته است.
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بخش سوم: جایگاه کسب و کارهای ایرانی در نظام تکنو-ژئواکونومیک

موقعیت ساختاری، محدودیت ها و آسیب پذیری استراتژیک

ایران در شبکه های اقتصادی-فنی جهانی، جایگاهی با ارتباطات گزینشی دارد: این کشور در جریان های 
تجارت، انرژی و حمل ونقل منطقه ای قرار دارد، اما در تحلیل های مالی، لجستیک و سرمایه گذاری، 
 Xiaoxiang & Chengfeng, 2021;( همواره به عنوان یک حوزه قضایی پرخطر طبقه بندی می شود
Tajeddin et al., 2022; Jafari‐Sadeghi et al., 2021(. شاخص های ریسک برای ایران در کریدورهای 
حمل ونقل بین المللی، نمرات بالایی را برای ریسک اقتصادی و اجتماعی نسبت به همسایگان نشان 
به بررسی دقیق تر و  نیاز  ایران  به  بازیگران خارجی نشان می دهد که معاملات مربوط  به  می دهد و 
ریسک،  برچسب گذاری  این   .)Xiaoxiang & Chengfeng, 2021( دارد  بیشتری  اقدامات حفاظتی 
به  منجر  و  می دهد  قرار  تأثیر  تحت  را  لجستیک  خدمات  ارائه دهندگان  و  بانک ها  داخلی  مدل های 
آستانه های بالاتر انطباق، لایه های اضافی بررسی های لازم و تمایل کمتر به ریسک برای کسب وکارهای 

مرتبط با ایران می شود.

برای طرف های ایرانی، این امر منجر به افزایش آستانه های انطباق در سراسر زنجیره تراکنش می شود. 
بانک ها، بیمه گران و شرکت های لجستیک خارجی اغلب با ایران به عنوان یک استثنا برخورد می کنند که 
باید از فیلترهای متعدد )قانونی، اعتباری، عملیاتی( عبور کند. حتی زمانی که تجارت رسماًً مجاز است، 
اثر ترکیبی سیاست های داخلی، الزامات بانک های کارگزار و محدودیت های بیمه گر، مسیرهای عملیاتی 
 Xiaoxiang( را که پرداخت ها، محموله ها و خدمات می توانند از طریق آنها حرکت کنند، محدود می کند
Chengfeng, 2021; Tajeddin et al., 2022; Jafari‐Sadeghi et al., 2021 &(. بنابراین، ایران به 
عنوان یک گره پرخطر عمل می کند: متصل به جریان های جهانی، اما در درجه اول از طریق کانال های 

محدود، تحت نظارت و گاهی شکننده.

آسیب پذیری های ساختاری کسب وکارهای ایرانی

این ویژگی های سیستمی به مجموعه ای از آسیب پذیری های ساختاری برای شرکت های ایرانی که در 
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محیط بین المللی فعالیت می کنند، تبدیل می شود:

ریسک1های تمرکز پرداخت. به دلیل روابط کارگزاری محدود و ریسک قضایی درک شده، بسیاری از 
کسب وکارهای ایرانی به مجموعه محدودی از بانک های خارجی، واسطه های پرداخت یا مراکز مالی 
منطقه ای وابسته هستند. این تمرکز شبیه به »کانون واحد« شناسایی شده در تحقیقات تحریم های شبکه ای 
 Ozdamar & Shahin,( است، جایی که تعداد کمی از درگاه ها واسطه اکثر تراکنش های فرامرزی هستند
Jafari‐Sadeghi et al., 2021 ;2021(. اختلال در هر یک از این گره ها - تغییرات نظارتی، تصمیمات 
ریسک زدایی، بلوک های فنی - می تواند به طور موقت چندین رابطه تجاری را به طور همزمان قطع کند.

تنگناهای لجستیکی و بیمه1ای. مطالعات مربوط به کریدورهای حمل و نقل بین المللی شامل ایران، 
نمرات ریسک عملیاتی بالاتر و قرار گرفتن مکرر در معرض رویدادهای سیاسی و امنیتی را برجسته 
می کند )Xiaoxiang & Chengfeng, 2021(. شرکت های حمل و نقل و لجستیک به نوبه خود، ممکن 
است به ضمانت های اضافی نیاز داشته باشند، محدودیت های مسیریابی اعمال کنند یا فرکانس خدمات 
را محدود کنند. ارائه دهندگان بیمه دریایی و تجاری اغلب سفرهای مرتبط با ایران را به عنوان سفرهای 
پرخطر طبقه بندی می کنند و حق بیمه را افزایش می دهند یا پوشش بیمه ای را لغو می کنند. این امر باعث 
ایجاد تنگناهایی در بنادر، گذرگاه های مرزی و گره های کلیدی چندوجهی می شود، جایی که مجموعه 

کوچکی از شرکت های حمل و نقل و بیمه ها به طور مؤثر دسترسی را کنترل می کنند.

وابستگی به واسطه1ها. با توجه به محدودیت های دسترسی مستقیم، مشاغل ایرانی اغلب برای دسترسی 
به بازارها، ورودی ها و امور مالی به واسطه های تجاری - توزیع کنندگان منطقه ای، وسایل نقلیه دریایی، 
 Tajeddin et al., 2022; Jafari‐Sadeghi et( بازرگانان متخصص یا شرکای خارجی - متکی هستند
al., 2021(. این ساختار واسطه گری چند لایه، قدرت چانه زنی را از شرکت مبدا دور می کند و دید به 
بازارهای نهایی و طرف های مقابل را پیچیده می کند. همچنین می تواند با توزیع حاشیه سود در لایه های 

اضافی، کسب ارزش را چندپاره کند.

عدم تقارن اطلاعات و داده1ها. کار تجربی روی شرکت های کوچک و متوسط   ایرانی، اهمیت - و 
با  نابرابر - دانش و شبکه های بازار بین المللی را برای شرکت هایی که در یک »بافت نهادی  توزیع 



19 نظم تکنو-ژئواکونومیک و آیندۀ تحریم  های ایران

 .)Tajeddin et al., 2022; Jafari‐Sadeghi et al., 2021( حمایت کم« فعالیت می کنند، برجسته می کند
بازیگران خارجی معمولًاً به داده های غنی انطباق با قوانین، اطلاعات اعتباری جهانی و نمرات ریسک 
استاندارد دسترسی دارند، در حالی که بسیاری از شرکت های ایرانی با اطلاعات جزئی یا با تأخیر در 
مورد تغییر قوانین، ارزیابی های اعتبار و محدودیت های شرکا فعالیت می کنند. این عدم تقارن بر مذاکره 

قرارداد، قیمت گذاری ریسک و توانایی پیش بینی اختلالات تأثیر می گذارد.

تمایز در چشم انداز کسب وکار ایران

مواجهه ایران با محدودیت های اقتصادی-فنی-جغرافیایی ناهمگن است. جایگاه در سیستم به طور کلی 
در بخش ها، انواع شرکت ها و درجه گرایش به بیرون متفاوت است:

تنوعِِ بخشی. انرژی، پتروشیمی، حمل و نقل و فعالیت های دوگانه یا فناوری محور منتخب، به دلیل 
تلاقی با امنیت جهانی و رژیم های تحریم، تمایل دارند با تنگ ترین کریدورها روبرو شوند. در مقابل، 
برخی از زنجیره های کشاورزی، غذایی و کالاهای مصرفی - در حالی که هنوز در معرض محدودیت های 
پرداخت و لجستیک هستند - در شبکه های خریدار و تأمین کننده متنوع تری، از جمله بازارهای منطقه ای، 
و  دیجیتال  )Gholipour et al., 2023; Jafari‐Sadeghi et al., 2021(. بخش های  می کنند  فعالیت 
فناوری اطلاعات و ارتباطات )ICT( موقعیت میانی را اشغال می کنند: آنها اغلب به داده های فرامرزی، 
پلتفرم ها و خدمات ناملموس متکی هستند که همیشه توسط کانال های تجاری سنتی ضبط نمی شوند، 
Tajeddin et al., 2022; Jafari‐( اما نسبت به کنترل زیرساخت ها و سیاست های پلتفرم حساس هستند

.)Sadeghi et al., 2021

اندازه شرکت. شرکت های بزرگ تر و شرکت های وابسته به دولت گاهی اوقات می توانند به تأمین مالی 
ساختاریافته تر، ترتیبات لجستیکی اختصاصی و پشتیبانی تخصصی انطباق دسترسی داشته باشند، اما 
توجه نظارتی و رسانه ای بیشتری را در خارج از کشور به خود جلب می کنند. شرکت های کوچک تر و 
متوسط، که اکثریت شرکت های ایرانی را تشکیل می دهند، اغلب فاقد ظرفیت قانونی و انطباق داخلی 
 Tajeddin et al.,( هستند و برای دسترسی به بازار و اطلاعات به شدت به شبکه های خارجی وابسته اند
Jafari‐Sadeghi et al., 2021 ;2022(. این ترکیب می تواند هم آنها را در سیستم های نظارتی جهانی 
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مبهم کند و هم آنها را در برابر وقفه های ناگهانی هنگام خروج یک واسطه آسیب پذیرتر کند.

نفوذ  دارای  افراد  یا  نهادهای عمومی، سازمان های شبه دولتی  با  مالکیت  پیوندهای  مالکیت.  ساختار 
سیاسی ممکن است نظارت بین المللی را افزایش داده و تمایل طرف های مقابل برای تعامل را محدود 
کند. شرکت های خصوصی با ساختارهای حاکمیتی مستقل تر، حتی هنگام فعالیت در بخش های مشابه، 

ممکن است در ارزیابی های خارجی با ریسک متفاوتی مواجه شوند.

درجه بین1المللی شدن. شرکت ها را می توان تقریباًً در یک طیف قرار داد:

• شرکت‌های داخلی با حداقل مواجهه فرامرزی، که تعاملات آنها با سیستم‌های جهانی غیرمستقیم 	
است )مثلًا از طریق نهاده‌های وارداتی یا شوک‌های سطح کلان(.

• شرکت‌های منطقه‌ای )مثلًا خاورمیانه، اوراسیا( که از طریق مراکز همسایه کار می‌کنند و اغلب به 	
.)Jafari‐Sadeghi et al., 2021( شبکه‌های شخصی و مسیرهای لجستیکی خاص متکی هستند

• شرکت‌های یکپارچه جهانی، از جمله برخی در حوزه فناوری اطلاعات و ارتباطات، تولید و 	
صادرات کشاورزی، که مشتریان، تأمین‌کنندگان یا پلتفرم‌های خارجی متعددی را حفظ می‌کنند و 
بنابراین بیشتر در معرض مقررات خارجی، تصمیمات زیرساخت مالی و فیلترهای اعتباری هستند 
)Gholipour et al., 2023; Tajeddin et al., 2022; Jafari‐Sadeghi et al., 2021(. درک جایگاه 

یک شرکت خاص در این ابعاد، برای ارزیابی نمایه مواجهه خاص آن، اساسی است.

جایی که هنوز فضای مانور وجود دارد

در این محدودیت ها، فضاهای ساختاری باقی می مانند که در آن کسب وکارهای ایرانی فعالیت می کنند و 
خود را وفق می دهند، بدون اینکه این فعالیت به معنای سهولت یا عدم وجود ریسک باشد.

متمایزی  عملیاتی  شیوه های  و  ریسک  معیارهای  مختلف،  کریدورهای  و  مناطق  منطقه1ای.  اختلاف 
را اعمال می کنند. تحقیقات در مورد کریدور حمل و نقل چین-پاکستان-ایران-ترکیه نشان می دهد 
اما در طول مسیر یکنواخت نیست. بخش های همسایه  ایران بالا است،  که اگرچه شاخص ریسک 
 Xiaoxiang &( می دهند  نشان  را  خود  نهادی  پاسخ های  و  ریسک  الگوهای  شریک،  کشورهای  و 
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Chengfeng, 2021(. این امر پیکربندی های خاص منطقه از ریسک و اتصال را ایجاد می کند - به عنوان 
مثال، به سمت آسیای مرکزی، قفقاز، خلیج فارس یا آسیای جنوبی - که هر کدام ویژگی های حمل و 

نقل، پرداخت و نظارتی خاص خود را دارند.

جایگاه1های عملکردی. برخی از کارکردها - خدمات لجستیک تخصصی، تولید جایگاه های ویژه، 
زنجیره های خاص کشاورزی و مواد غذایی، خدمات دیجیتال - شرکت های ایرانی را در بخش های 
زنجیره ارزش باریک تر اما انعطاف پذیرتر قرار می دهند. مطالعات موردی شرکت های کوچک و متوسط  
ایرانی، شرکت هایی را نشان می دهد که سرامیک، پلاستیک، شیشه، لبنیات و غذاهای فرآوری شده را 
 Gholipour et al., 2023;( از طریق قابلیت ها و شبکه های متناسب به بازارهای متعدد صادر می کنند
Jafari‐Sadeghi et al., 2021(. این فعالیت ها اغلب در مقیاسی پایین تر از کالاهای استراتژیک فعالیت 

می کنند، اما همچنان به شدت با شرکای خارجی در تعامل هستند.

تجارت معاملاتی در مقابل تجارت استراتژیک. مبادلات کوتاه مدت و معاملاتی )محموله های لحظه ای، 
قراردادهای یک باره( در مقایسه با ترتیبات استراتژیک بلندمدت )پروژه های زیرساختی، معاملات انرژی، 
سرمایه گذاری های مشترک( با ریسک های متفاوتی مواجه هستند. ترتیبات بلندمدت بیشتر به پویایی ها 
و قابلیت مشاهده ژئوپلیتیکی وابسته هستند، در حالی که تجارت معاملاتی ممکن است از تقاضای 
موقت، الگوهای فصلی یا کانال های خاص بهره ببرد. هر دو در زیرساخت های یکسانی قرار دارند، اما 

با شدت ها و مقیاس های زمانی متفاوتی با آنها تعامل دارند.

می یابند.  تکامل  مختلف  افق های  در  سیستمی  فرصت های  و  محدودیت ها  زمانی.  افق  تفاوت1های 
ارزیابی های کمی ریسک کریدور برای ایران، به جای شرایط ایستا روندها را نشان می دهد، به طوری 
 Xiaoxiang &( که برخی از مؤلفه های ریسک در حال افزایش و برخی دیگر در حال تثبیت هستند
Chengfeng, 2021(. مدل های کسب وکار که به سمت بقای کوتاه مدت، رشد میان مدت یا موقعیت یابی 
بلندمدت گرایش دارند، با تغییرات احتمالی در زیرساخت های حمل ونقل، توافقات منطقه ای و دیجیتالی 
 Gholipour et al., 2023; Tajeddin( شدن تجارت و امور مالی، به طور متفاوتی تلاقی خواهند کرد

.)et al., 2022; Jafari‐Sadghi et al., 2021
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گذار: چرا استراتژی اکنون اهمیت دارد

محیط اقتصادی تکنو-ژئو-اکونومیک فعلی، کسب وکارهای ایرانی را در جایگاه یک گره پرخطر اما 
متصل قرار می دهد: این گره ها با برچسب گذاری ریسک، تنگناهای زیرساختی و عدم تقارن اطلاعات 
محدود شده اند، اما همچنان درگیر جریان های تجاری، مالی و فناوری منطقه ای و جهانی هستند. توزیع 
میزان مواجهه در بخش ها، انواع شرکت ها و درجه بین المللی شدن به این معنی است که هیچ روایت 
واحدی »شرکت ایرانی« را توصیف نمی کند؛ در عوض، موقعیت ساختاری در طیفی از گره ها در سیستم 
گسترده تر متفاوت است. درک این موقعیت - راهروها، آسیب پذیری ها و فضاهای باقیمانده برای اقدام 
- پیش نیاز ارزیابی گزینه های استراتژیک است. بخش بعدی می تواند بر اساس این تشخیص ساختاری، 
بررسی کند که چگونه دسته های مختلف کسب وکارهای ایرانی ممکن است انتخاب های خود را با 

پیکربندی در حال تحول زیرساخت ها، مقررات و شبکه های بازار جهانی همسو کنند.
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ایران؛ خصوصی  بخش  و  تکنو-ژئواکونومیک  تحریم،  چهارم:   بخش 
از موقعیت ساختاری تا انتخاب استراتژیک

واقع گرایی استراتژیک در سایه محدودیت های تکنو-ژئواکونومیک

در بخش های پیشین این گزارش، ماهیت دگرگون شده تحریم ها و جایگاه ساختاری کسب وکارهای 
ایرانی در شبکه پیچیده اقتصاد جهانی تبیین شد. اکنون پرسش بنیادین برای اعضای اتاق بازرگانی 
این است: در محیطی که محدودیت1ها نه فقط سیاسی، بلکه زیرساختی، فنی و خودکار هستند، 
»استراتژی کسب1وکارهای خصوصی« چه معنایی دارد؟ این بخش با عبور از مباحث نظری، به دنبال 
تدوین یک منطق استراتژیک است که به بنگاه ها کمک کند میان مسیرهای ممکن و سراب های پرریسک 

تمایز قائل شوند.

چرا استراتژی به طور ساختاری محدود شده است؟

نخستین گام در تدوین استراتژی، پذیرش این واقعیت است که در نظم تکنو-ژئواکونومیک جدید، 
یا  مدیریتی  اراده  توسط  نه صرفاًً  می1شود،  تعیین  سیستم«  »ساختار  توسط  بنگاه1ها  مانور  فضای 
حاکمیتی. استراتژی کسب وکار در ایران امروز با سه محدودیت ساختاری عمده روبروست که ماهیت 

تصمیم گیری را دگرگون کرده اند:

الف( نهادینه1شدن محدودیت در زیرساخت: تحریم ها دیگر ابزارهایی نیستند که با یک توافق سیاسی 
به سرعت »خاموش« شوند؛ آن ها در کدها، پروتکل های بانکی و سیستم های مدیریت ریسک جهانی 
نهادینه شده اند. این به معنای آن است که حتی در صورت گشایش های سیاسی، »چسبندگی تحریمی« به 
دلیل باقی ماندن برچسب ریسک در پایگاه های داده و مدل های امتیازدهی خودکار، همچنان بر استراتژی 

بنگاه سنگینی می کند.

ب( حاکمیت »دروازه1بانان سیستمی«: در مدل های قدیمی، طرف حساب بنگاه ایرانی، دولت ها یا 
)بانک های  واسط  بازیگران  با  مواجهه  اساس  بر  باید  بنگاه  استراتژی  امروز،  بودند.  تجاری  شرکای 
کارگزار، شرکت های بیمه و ارائه دهندگان خدمات تطبیق( تنظیم شود که نه بر اساس منطق سیاسی، 
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بلکه بر پایه استانداردهای سیستمی و ریسک گریزی نهادی عمل می کنند. برای یک بنگاه ایرانی، این به 
معنای آن است که امکان انجام یک تراکنش یا حمل کالا، بیش از آنکه به توافق با خریدار بستگی داشته 

باشد، به عبور از فیلترهای خودکار این دروازه بانان وابسته است.

ج( عدم تقارن اطلاعاتی و داده1ای: در حالی که بازیگران خارجی به داده های غنی انطباق و نمرات 
با  اغلب  )به ویژه شرکت‌های کوچک و متوسط(  ایرانی  بنگاه های  دارند،  استاندارد دسترسی  ریسک 
اطلاعات جزئی و با تأخیر در مورد تغییر قوانین و محدودیت های شرکا فعالیت می کنند. این عدم 
تقارن، توان پیش بینی اختلالات را از بین برده و برنامه ریزی بلندمدت را به یک چالش ساختاری تبدیل 

کرده است.

چهار موضع استراتژیک در دسترس کسب وکارهای ایرانی

بر اساس تشخیص جایگاه ساختاری ایران در شبکه های جهانی، چهار الگوی استراتژیک برای بنگاه ها 
نوع  با  متناسب  واقع گرایانه«  »مواضع  بلکه  ایده آل،  انتخاب هایی  نه  الگوها  این  است.  قابل شناسایی 

صنعت، اندازه و میزان مواجهه بین المللی بنگاه هستند:

مقدورات و معذورات فناوری

در تدوین استراتژی، درک واقع بینانه از نقش فناوری ضروری است تا از سرمایه گذاری در راهکارهای 
متوهمانه جلوگیری شود. فناوری در محیط تحریمی یک »شمشیر دو لبه« است.

آنچه فناوری می تواند انجام دهد )مقدورات(:

• کاهش هزینه‌های انطباق: استفاده از ابزارهای RegTech )فناوری‌های نظارتی( در داخل بنگاه 	
می‌تواند به مدیریت ریسک کمک کرده و دانش تطبیق با استانداردهای جهانی را درونی کند.

• به 	 وابستگی  می‌توانند  بلاکچین(  )مانند  غیرمتمرکز  تکنولوژی‌های  موازی:  ریل‌های  ایجاد 
زیرساخت‌های مالی سنتی را که به‌عنوان »دروازه‌بان« عمل می‌کنند، کاهش دهند.

• تحلیل داده برای پیش‌بینی: دسترسی به پلتفرم‌های تحلیل داده‌های لجستیکی و مالی می‌تواند به 	
بنگاه‌ها کمک کند تا قبل از مسدود شدن یک مسیر یا گره، تغییرات را شناسایی کرده و استراتژی 



25 نظم تکنو-ژئواکونومیک و آیندۀ تحریم  های ایران

خود را تطبیق دهند.

 آنچه فناوری نمی تواند انجام دهد )معذورات(:

• نمی‌تواند 	 اما  کند،  تسهیل  را  پرداخت  فرآیند  است  ممکن  فناوری  فیزیکی:  واقعیت  حذف 
گلوگاه‌های فیزیکی مانند بنادر، بازرسی‌های گمرکی و نیاز به بیمه دریایی را حذف کند؛ جایی 

که بازیگران سنتی همچنان دسترسی را کنترل می‌کنند.

• رفع کامل برچسب ریسک: هیچ فناوری نمی‌تواند واقعیت قرارگیری در یک حوزه قضایی 	
پرخطر را به‌کلی پنهان کند. سیستم‌های هوش مصنوعی نظارتی در سمت مقابل، به‌طور مداوم 

در حال تکامل هستند تا حتی رفتارهای غیررسمی و واسطه‌ای را شناسایی کنند.

• جایگزینی دیپلماسی: فناوری یک ابزار »تکنوکراسی« )فناوری‌داری( است، اما نمی‌تواند به‌طور 	
کامل جایگزین نیاز به تعاملات سیاسی و حقوقی برای باز کردن مسیرهای استراتژیک شود.

الزامات راهبردی برای اتاق بازرگانی

با توجه به این تحلیل، نقش اتاق بازرگانی باید از یک نهاد صنفی سنتی به یک »مرکز عملیات تکنو-
ژئواکونومیک« تغییر یابد. استراتژی های پیشنهادی برای اتاق عبارتند از:

• تأسیس واحد پایش ریسک و انطباق: اتاق باید به‌عنوان یک مرجع، به بنگاه‌های خصوصی 	
)به‌ویژه SMEs( کمک کند تا استانداردهای داخلی خود را با الزامات جهانی تطبیق دهند. این 
کار باعث می‌شود شرکت‌های ایرانی در مدل‌های امتیازدهی ریسکِ طرف‌های خارجی، کمتر 

به‌عنوان »گره‌های بحرانی« علامت‌گذاری شوند.

• تسهیلگری در ایجاد کنسرسیوم‌های منطقه‌ای: با توجه به اهمیت کریدورهای منطقه‌ای، اتاق 	
می‌تواند در شکل‌گیری اتحادهای تجاری با »شوالیه‌های خاکستری« )قدرت‌های میانی منطقه 
مانند ترکیه یا امارات یا حتی کشورهای آسیای میانه( پیش‌قدم شود تا پوشش ریسک جمعی 

برای اعضا ایجاد کند.

• باید 	 بازرگانی  اتاق  با عدم تقارن اطلاعاتی،  پلتفرم‌های داده‌ای مشترک: برای مقابله  توسعه 
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دسترسی اعضا به داده‌های مربوط به تغییرات مقرراتی، وضعیت گره‌های لجستیکی و تحولات 
زیرساخت‌های مالی دیجیتال را فراهم آورد.

• حمایت از زیرساخت‌های پرداخت جایگزین: اتاق می‌تواند نقش فعالی در ترویج استفاده از 	
فناوری‌های نوین )بلاکچین و ارزهای دیجیتال( در میان اعضا ایفا کند تا از وابستگی مطلق به 

سیستم‌های بانکی سنتی کاسته شود.

استراتژی کسب وکارهای ایرانی در دوران تکنو-ژئواکونومیک، دیگر نه درباره »نادیده گرفتن تحریم ها« 
ناوبری هوشمندانه در شبکه های قدرت است.  بلکه درباره  برابر آن هاست«؛  نه درباره »تسلیم در  و 
موفقیت بنگاه در این است که بداند در کدام لایه )ژئوپلیتیک، بازار یا فناوری( قرار دارد و بر اساس آن، 

موضع استراتژیک خود را انتخاب کند.

و  عمیق تر  اما  مشاهده،  قابل  کمتر  آینده  تحریم های  بدانیم  که  می کند  حکم  استراتژیک  واقع گرایی 
سیستمی تر خواهند بود. بنابراین، بقا و رشد در این محیط نیازمند گذار از مدل های تجاری سنتی به 
سمت ساختارهایی است که با منطق »شبکه« و »زیرساخت های دیجیتال« همسو باشند. در بخش بعدی 
و پایانی این گزارش، به توصیه های عملیاتی برای سیاست گذاران کلان جهت حمایت از این تغییر 

پارادایم در بخش خصوصی خواهیم پرداخت.

اگر اقتصاد جهانی را یک سیستم عامل پیچیده تصور کنیم، تحریم ها دیگر 
یک »فایروال« ساده نیستند که فقط دسترسی شما را قطع کنند؛ آن ها 
کدهایی هستند که در تمام بخش های سیستم )بانک، بیمه، کشتیرانی( 
نفوذ کرده اند. استراتژی هوشمندانه، تلاش برای پاک کردن این کدها 

نیست )چون دسترسی به هسته سیستم ندارید(، بلکه نوشتن »وصله های 
نرم افزاری« و استفاده از مسیرهای فرعی است تا بتوانید در همین 

سیستم عامل، عملیات خود را با کمترین اصطکاک ادامه دهید. کنترل بر این 
»کدهای استراتژیک«، امروز مهم تر از هر نوع بازاریابی سنتی است.
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سخن آخر

منابع مورد بررسی نشان می دهند که جهان از عصر تحریم های سنتی عبور کرده و وارد عصر جدیدی 
شده است که می توان آن را »نظم تکنو-ژئواکونومیک« نامید. در این نظم، تحریم ها دیگر صرفاًً دستورات 
سیاسی صادر شده از پایتخت ها نیستند، بلکه به ویژگی های ساختاری و کدهای برنامه نویسی شده در 
بنیادین، مفاهیم کلاسیک قدرت  زیرساخت های مالی و تجاری جهان تبدیل شده اند. این دگرگونی 
اقتصادی را بازتعریف کرده است؛ جایی که قدرت واقعی نه لزوماًً در اختیار دولت ها، بلکه در اختیار 

»دروازه بانان سیستمی« و طراحان ریل های دیجیتال )تکنو-شوالیه ها( قرار دارد.

»فناوری داری«  به   )Statecraft( »کشورداری«  از  گذار  تحلیل،  این  نتایج  محوری ترین  از  یکی 
)Technocraft( است. در حالی که در گذشته مذاکرات دیپلماتیک می توانست به سرعت مسیرهای 
تجاری را باز یا بسته کند، امروزه سیستم های خودکار مدیریت ریسک و الگوریتم های هوش مصنوعی، 
تراکنش ها را در کسری از ثانیه غربال گری می کنند. این سیستم ها بر اساس منطق ریسک گریزی نهادی 
عمل می کنند، نه لزوماًً بر اساس اهداف سیاسی. به همین دلیل است که پدیده »چسبندگی تحریمی« به 
وجود می آید؛ وضعیتی که در آن حتی پس از رفع رسمی تحریم ها، برچسب پرخطر بودن یک کشور یا 
شرکت در پایگاه های داده جهانی باقی می ماند و از سرگیری فعالیت های اقتصادی را با اینرسی شدیدی 

روبرو می کند.

ایران در این معماری نوین، جایگاه ویژه ای به عنوان یک »گره پرخطر« دارد. این جایگاه به معنای قطع 
کامل ارتباط با جهان نیست، بلکه به معنای ارتباط از طریق کانال های محدود، پرهزینه و تحت نظارت 
شدید است. بنگاه های ایرانی با آسیب پذیری های ساختاری متعددی مواجه هستند که مهم ترین آن ها 
»ریسک تمرکز« است. وابستگی به تعداد محدودی از بانک های کارگزار یا واسطه های مالی باعث شده 
است که با قطع یک گره، کل زنجیره فعالیت یک بنگاه متوقف شود. علاوه بر این، عدم تقارن اطلاعاتی 
باعث می شود طرف های خارجی با دسترسی به داده های غنی انطباق مقررات، قدرت چانه زنی بالاتری 

داشته باشند، در حالی که شرکت های ایرانی اغلب در فضای ابهام تصمیم گیری می کنند.

در مواجهه با این محیط، استراتژی بخش خصوصی باید از »تحمل منفعلانه« به »ناوبری فعال« تغییر پیدا 
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کند. منابع تأکید می کنند که راهکارهای سنتی مانند استفاده از واسطه ها، در نظم جدید خود می توانند 
به منبع ریسک تبدیل شوند. در عوض، بنگاه ها باید بر اساس اندازه و نوع صنعت خود، یکی از چهار 

مسیر استراتژیک را برگزینند:

۱. ادغام منطقه ای: استفاده از کریدورهایی که کمتر تحت نظارت مستقیم سیستم های مالی غربی هستند.

۲. تخصصی سازی: دوری از فعالیت های حساس و شفاف سازی ساختار مالکیت برای کاهش برچسب 
ریسک 

۳. چابکی معاملاتی: تنوع بخشی به گره های پرداخت برای جلوگیری از ایجاد گلوگاه های حیاتی.

۴. ناوبری زیرساختی: بهره گیری از فناوری های اخلال گر مانند بلاکچین و رمزارزها برای ایجاد مسیرهای 
موازی پرداخت.

در نهایت، این تغییر پارادایم نیازمند یک بازنگری کلی در نقش نهادهایی مانند اتاق بازرگانی است. 
به عنوان یک مرکز  باید  بلکه  کند؛  بسنده  رایزنی های سنتی  به  نمی تواند صرفاًً  بازرگانی دیگر  اتاق 
عملیاتی عمل کند که دانش تطبیق مقررات را درونی کرده و دسترسی اعضا به داده های استراتژیک را 
فراهم می سازد. واقعیت این است که تحریم های آینده »کمتر قابل مشاهده اما عمیق تر« خواهند بود. 
بنابراین، بقای اقتصادی در گرو درک این نکته است که در جهان امروز، کنترل بر کدهای استراتژیک و 

پروتکل های دیجیتال، مهم تر از هر نوع بازاریابی یا دیپلماسی سنتی است.
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